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316/2014 Sb.

VYHLASKA
ze dne 15. prosince 2014
o bezpecnostnich opatfrenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Narodni bezpecnostni urad stanovi podle § 28 odst. 2 zakona ¢. 181/2014 Sb., o
kybernetické bezpeCnosti a o zméné souvisejicich zdkoni (zdkon o kybernetické
bezpecnosti), (dale jen ,zdkon“) k provedeni § 6 pism. a) azZz c), § 8 odst. 4, §
13 odst. 4 a § 16 odst. 6 zakona.

CAST PRVUNI
UVODNI USTANOVENI

§1

Predmét upravy

Touto vyhlaskou se stanovi obsah a struktura bezpecnostni dokumentace pro
informacni systém kritické informac¢ni infrastruktury, komunikacni systém kritické
informa¢ni infrastruktury nebo vyznamny informacéni systém, obsah bezpecnostnich
opatfeni, rozsah jejich zavedeni, typy a kategorie kybernetickych bezpecnostnich
incidentl, naleZitosti a zpusob hlaSeni kybernetického bezpeénostniho incidentu,
naleZzitosti ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku a vzor
oznameni kontaktnich udaju a jeho formu.

§ 2

Vymezeni pojmu

V této vyhlasce se rozumi

a) systémem tizeni bezpecnosti informaci c¢dst systému tizeni organu a osoby
uvedené v § 3 pism. c) az e) zakona zalozend na pFistupu k rizikium
informac¢niho systému kritické informac¢ni infrastruktury, komunikacniho
systému kritické informacni infrastruktury nebo vyznamného informacniho
systému, ktera stanovi zpusob ustaveni, zavadéni, provoz, monitorovani,
prezkoumdni, udrzovdni a zlepSovdni bezpecnosti informaci,

b) aktivem primarni aktivum a podpurné aktivum,
c) primarnim aktivem informace nebo sluzba, kterou zpracovava nebo poskytuje

informac¢ni systém kritické informacni infrastruktury, komunikacni systém
kritické informac¢ni infrastruktury nebo vyznamny informacni systém,

d) podpurnym aktivem technické aktivum, zaméstnanci a dodavatelé podilejici se
na provozu, rozvoji, spravé nebo bezpecnosti informac¢niho systému kritické
informaéni infrastruktury, komunikaéniho systému kritické informacéni
infrastruktury nebo vyznamného informac¢niho systému,

e) technickym aktivem technické vybaveni, komunikaéni prostredky a programové
vybaveni informac¢niho systému kritické informacni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informa¢niho systému a objekty, ve kterych jsou tyto systémy umistény,

f) rizikem moZnost, Ze wurcitd hrozba vyuzije =zranitelnosti informacniho
systému kritické informac¢ni infrastruktury, komunikacniho systému kritické
informa¢ni infrastruktury nebo vyznamného informa¢niho systému a zpusobi
poskozeni aktiva,
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g) hodnocenim rizik proces, ptri némZz je urcovana vyznamnost rizik a jejich
prijatelnd uroven,

h) rizenim rizik c¢innost zahrnujici hodnoceni rizik, vybér a zavedeni opatfeni
ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani
rizik,

i) hrozbou potenciondlni p¥ic¢ina kybernetické bezpecnostni wuddlosti nebo
kybernetického bezpeénostniho incidentu, jejimz vysledkem miZe byt poskozeni
aktiva,

j) zranitelnosti slabé misto aktiva nebo bezpec¢nostniho opatfeni, které muze
byt zneuzito jednou nebo vice hrozbami,

k) prijatelnym rizikem riziko zbyvajici po uplatnéni bezpecnostnich opatfeni,
jehoz uroven odpovida kritériim pro prijatelnost rizik,

1) bezpecnostni politikou soubor =zdsad a pravidel, které urcuji zpusob
zajisténi ochrany aktiv organem a osobou uvedenou v § 3 pism. c) az e)
zakona,

m) garantem aktiva fyzickd osoba povérend organem nebo osobou uvedenou v § 3
pism. c) az e) zakona k zajisténi rozvoje, pouziti a bezpecnosti aktiva,

n) uzivatelem fyzicka nebo pravnickd osoba anebo orgdn verejné moci, kterd
vyuzivd primdrni aktiva,

0) administratorem fyzickd osoba povérena garantem aktiva zajistujici spravu,
provoz, pouziti, udrzbu a bezpecnost technického aktiva.

CAST DRUHA
BEZPECNOSTNI OPATRENT
HLAVA I
ORGANIZACNT OPATRENT

§ 3

Systém rizeni bezpecnosti informaci

(1) Organ a osoba uvedena v § 3 pism. c) a d) zdkona v ramci systému Fizeni
bezpecnosti informaci

a) stanovi s ohledem na aktiva a organizacni bezpecnost rozsah a hranice
systému rizeni bezpecCnosti informaci, ve kterém urci, kterych organizacnich
¢asti a technickych prvkiu se systém fizeni bezpecnosti informaci tyka,

b) ?idi rizika podle § 4 odst. 1,

c) vytvori a schvali bezpeCnostni politiku v oblasti systému Fizeni
bezpec¢nosti informaci, ktera obsahuje hlavni =zdasady, cile, bezpecCnostni
potfeby, prava a povinnosti ve vztahu k tizeni bezpecnosti informaci a na
zdkladé bezpe€nostnich potfeb a vysledki hodnoceni rizik stanovi
bezpecnostni politiku v dalSich oblastech podle § 5 a zavede prislusna
bezpecnostni opatfeni,

d) monitoruje uc¢innost bezpecnostnich opatteni,

e) vyhodnocuje vhodnost a ucinnost bezpecnostni politiky podle § 5,

f) zajisti provedeni auditu kybernetické bezpefnosti podle § 15, a to nejméné
jednou rocné,

g) zajisti vyhodnoceni uc¢innosti systému Fizeni bezpe€nosti informaci, které
obsahuje hodnoceni stavu systému Fizeni bezpecnosti informaci vcCetné revize
hodnoceni rizik, posouzeni vysledki provedenych kontrol a auditu
kybernetické bezpec¢nosti a dopadu kybernetickych bezpeénostnich incidentu na
systém fizeni bezpecnosti informaci, a to nejméné jednou rocné,
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h) aktualizuje systém fizeni bezpecnosti informaci a prislusSnou dokumentaci na
zdkladé zjisténi auditu kybernetické bezpec¢nosti, vysledku vyhodnoceni
ucinnosti systému rizeni bezpecCnosti informaci a v souvislosti s provadénymi
nebo pldnovanymi zménami a

i) tidi provoz a zdroje systému Fizeni bezpecnosti informaci, zaznamendva
¢innosti spojené se systémem rizeni bezpecnosti informaci a tizenim rizik.

(2) Orgdn a osoba uvedend v § 3 pism. e) zakona v ramci systému rizeni
bezpecénosti informaci

a) tidi rizika podle § 4 odst. 2,

b) wvytvori a schvali bezpecnostni politiku v oblasti systému ¥Fizeni
bezpeénosti informaci, ktera obsahuje hlavni =zdsady, cile, bezpecCnostni
potfeby, prava a povinnosti ve vztahu k Ffizeni bezpecnosti informaci a na
zédkladé Dbezpecnostnich potfeb a vysledki hodnoceni rizik stanovi
bezpecnostni politiku v dalSich oblastech podle § 5, a zavede prislusna
bezpecnostni opatfeni a

c) provadi aktualizaci zpravy o hodnoceni aktiv a rizik, bezpecnostni
politiky, pldnu zvladédni rizik a pldnu rozvoje bezpecnostniho povédomi, a to
nejméné jednou za tri roky nebo v souvislosti s provadénymi nebo planovanymi
zménami .

§ 4

Rizeni rizik

(1) Orgdn a osoba uvedena v § 3 pism. c) a d) zdkona v rdmci rizeni rizik

a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a
hodnoceni rizik vcetné stanoveni kritérii pro prijatelnost rizik,

b) identifikuje a hodnoti dulezitost aktiv, kterd patfi do rozsahu systému

tizeni bezpecnosti informaci, podle § 8 v rozsahu prilohy ¢. 1 k této
vyhlasce a vystupy zapracuje do zpravy o hodnoceni aktiv a rizik,

c¢) identifikuje rizika, p¥i kterych zohledni hrozby a zranitelnosti, posoudi
mozné dopady na aktiva, hodnoti tato rizika minimalné v rozsahu podle
prilohy ¢. 2 k této vyhlasce, urci a schvali prijatelnd rizika a zpracuje
zpravu o hodnoceni aktiv a rizik,

d) zpracuje na =zdkladé bezpecnostnich potfeb a vysledkid hodnoceni rizik
prohlaseni o aplikovatelnosti, které obsahuje ptrehled vybranych a zavedenych
bezpecnostnich opatfeni,

e) zpracuje a =zavede plan zvlddani rizik, ktery obsahuje cile a pfrinosy
bezpecnostnich opatfeni pro =zvladani rizik, urceni osoby zajiStujici
prosazovani bezpecnostnich opatfeni pro zvladani rizik, potfebné financni,
technické, lidské a informacni zdroje, termin jejich zavedeni a popis vazeb
mezi riziky a prislusSnymi bezpecnostnimi opatfenimi a

f) zohledni bez zbytec¢ného odkladu reaktivni a ochrannda opatfeni vydana
Narodnim bezpeénostnim tufadem (ddle jen ,Ufad“) v hodnoceni rizik a v
pripadé, Ze hodnoceni rizik aktualizované o nové zranitelnosti spojené s
realizaci reaktivniho nebo ochranného opatfeni prekroc¢i stanovend kritéria
pro prijatelnost rizik, doplni plén zvladani rizik.

(2) Orgdn a osoba uvedena v § 3 pism. e) zdkona v ramci Fizeni rizik

a) stanovi metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a
hodnoceni rizik vcéetné stanoveni kritérii pro prijatelnost rizik,

b) identifikuje a hodnoti dulezitost primarnich aktiv, kterda pat¥i do rozsahu
systému Fizeni bezpecCnosti informaci, podle § 8 minimdlné v rozsahu pfilohy

¢. 1 k této vyhlasce a vystupy zapracuje do zprdvy o hodnoceni aktiv a
rizik,

c) identifikuje rizika, pri kterych zohledni hrozby a zranitelnosti, posoudi
mozné dopady na primarni aktiva, hodnoti tato rizika minimalné v rozsahu
podle prilohy ¢. 2 k této vyhldsce a zpracuje zprdavu o hodnoceni aktiv a
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rizik,
d) zpracuje na zakladé bezpeCnostnich potfeb a vysledki hodnoceni rizik

prohlaseni o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych
bezpecnostnich opatfeni,

e) zpracuje a zavede plan zvlddani rizik, ktery obsahuje cile a prinosy
bezpec¢nostnich opatfeni pro zvladani rizik, wuréeni osoby zajiStujici
prosazovani bezpecnostnich opatfeni pro zvladani rizik, potfebné financni,
technické, lidské a informacni zdroje, terminy jejich zavedeni a popis vazeb
mezi identifikovanymi riziky a pfisluSnymi bezpecnostnimi opatfenimi a

f) zohledni bez zbyteéného odkladu reaktivni a ochrannd opatfeni vydanad Utradem
v hodnoceni rizik a v pripadé, Zze hodnoceni rizik aktualizované o nové
zranitelnosti spojené s realizaci reaktivniho nebo ochranného opatfeni
prekroc¢i stanovena kritéria pro prijatelnost rizik, doplni plédn zvladani
rizik.

(3) Rizeni rizik miZe byt zajisténo i jinymi zpiisoby, neZ jak je stanoveno v
odstavcich 1 a 2, pokud orgdn a osoba uvedend v § 3 pism. c) aZ e) =zdkona
zabezpeCi, Ze pouZiva opatfeni zajiStujici stejnou nebo vy8Si uroven fizeni
rizik.

(4) Orgdn a osoba uvedena v § 3 pism. c) az e) zdkona pri hodnoceni rizik
zvazuje zejména tyto hrozby

a) porusSeni bezpecCnostni politiky, provedeni neopravnénych c¢innosti, zneuziti
oprdavnéni ze strany uzivatelu a administratoru,

b) posSkozeni nebo selhani technického anebo programového vybaveni,
c) zneuziti identity fyzické osoby,

d) uzivani programového vybaveni v rozporu s licen¢nimi podminkami,
e) kyberneticky utok z komunikacni sité,

f) sSkodlivy koéd (napriklad viry, spyware, trojské koné),

g) nedostatky pri poskytovdni sluzeb informac¢niho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni infrastruktury
nebo vyznamného informaéniho systému,

h) narusSeni fyzické bezpecnosti,

i) preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek
elektrické energie,

j) zneuziti nebo neopravnéna modifikace udaju,
k) trvale pusobici hrozby a

1) odcizeni nebo poskozeni aktiva.

(5) Orgdn a osoba uvedend v § 3 pism. c) az e) zakona pfri hodnoceni rizik
zvaZzuje zejména tyto zranitelnosti

a) nedostatec¢nd ochrana vnéjsiho perimetru,
b) nedostatecné bezpecnostni povédomi uzivatell a administrétoru,

c) nedostatecna udrzba informac¢niho systému kritické informac¢ni
infrastruktury, komunikac¢niho systému kritické informacéni infrastruktury
nebo vyznamného informaéniho systému,

d) nevhodné nastaveni pristupovych opravnéni,

e) nedostatecné postupy pri identifikovani a odhaleni negativnich
bezpecnostnich jevl, kybernetickych bezpecnostnich uddlosti a kybernetickych
bezpecnostnich incidentu,

f) nedostate¢né monitorovani ¢innosti uzivatelu a administratoru a neschopnost
odhalit jejich nevhodné nebo zavadné zpusoby chovani a

g) nedostatecné stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti uzivatelu, administratoru a bezpecnostnich roli.

(6) Organ a osoba uvedena v § 3 pism. c) a d) zdkona pfi hodnoceni rizik
ddle zvazuje tyto hrozby
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a) poruSeni bezpecCnostni politiky, provedeni neopravnénych c¢innosti, zneuziti
opravnéni ze strany administrdtoru kritické informac¢ni infrastruktury,

b) pochybeni ze strany zaméstnancu,
c) zneuziti vnit¥nich prosttedku, sabotaz,

d) dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dulezitych sluzeb,

e) nedostatek zaméstnancu s potfebnou odbornou urovni,

f) cileny kyberneticky utok pomoci socidlniho inzenyrstvi, pouZiti Spionaznich
technik a

g) zneuziti vyménitelnych technickych nosic¢u dat.

(7) Organ a osoba uvedena v § 3 pism. c) a d) zdkona p¥i hodnoceni rizik
ddle zvazuje tyto zranitelnosti

a) nedostatecna ochrana prostfedkd kritické informac¢ni infrastruktury,
b) nevhodna bezpecnostni architektura,
c) nedostateénd mira nezdvislé kontroly a

d) neschopnost véasného odhaleni pochybeni ze strany zaméstnancu.

§ 5

Bezpecnostni politika

(1) Orgadn a osoba uvedend v § 3 pism. c) a d) zdkona stanovi bezpecnostni
politiku v oblastech

a) systém tfizeni bezpecnosti informaci,

b) organizacni bezpecnost,

c¢) fizeni vztahu s dodavateli,

d) klasifikace aktiv,

e) bezpeénost lidskych zdroju,

f) fizeni provozu a komunikaci,

g) tizeni pF¥istupu,

h) bezpeéné chovani uzivateld,

i) zalohovani a obnova,

j) bezpecné predavani a vyména informaci,

k) rizeni technickych zranitelnosti,

1) bezpecné pouzivani mobilnich zarizeni,

m) poskytovdni a nabyvani licenci programového vybaveni a informaci,
n) dlouhodobé ukladani a archivace informaci,
0) ochrana osobnich udaju,

p) fyzicka bezpecnost,

q) bezpecnost komunikacni sité,

r) ochrana pred Skodlivym kédem,

s) nasazeni a pouzivani ndastroje pro detekci kybernetickych bezpecnostnich
udalosti,

t) wvyuziti a ddrzba nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich uddlosti a

u) pouzivani kryptografické ochrany.

(2) Orgdan a osoba uvedenda v § 3 pism. e) zdkona stanovi bezpecnostni
politiku v oblastech

a) systém fizeni bezpecnosti informaci,
b) organizacni bezpecnost,

c) tizeni dodavatelu,
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d) klasifikace aktiv,

e) bezpe¢nost lidskych zdroju,

f) tizeni provozu a komunikaci,

g) tizeni pF¥istupu,

h) bezpeéné chovani uzivateld,

i) zalohovani a obnova,

j) poskytovani a nabyvéni licenci programového vybaveni a informaci,
k) ochrana osobnich udaju,

1) pouzivani kryptografické ochrany,

m) ochrana pred Skodlivym kédem a

n) nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti.

(3) Organ a osoba uvedend v § 3 pism. c) az e) zakona pravidelné hodnoti
uc¢innost bezpecnostni politiky a aktualizuje ji.

§ 6

Organizacni bezpecnost

(1) Orgdn a osoba uvedena v § 3 pism. c) az e) zdakona zavede organizaci
tizeni bezpecnosti informaci, v ramci které urci vybor pro tizeni kybernetické
bezpecnosti a bezpecnostni role a jejich prava a povinnosti souvisejici s
informac¢nim systémem kritické informac¢ni infrastruktury, komunikacnim systémem
kritické informac¢ni infrastruktury nebo vyznamnym informacénim systémem.

(2) Orgdn a osoba uvedena v § 3 pism. c) a d) zdkona urc¢i bezpecnostni role
a) manazer kybernetické bezpecnosti,
b) architekt kybernetické bezpecnosti,
c) auditor kybernetické bezpecCnosti a

d) garant aktiva podle § 2 pism. m).

(3) Orgdn a osoba uvedenda v § 3 pism. e) urci bezpecnostni role primérené
podle odstavce 2.

(4) Manazer kybernetické bezpecnosti je osoba, odpovédnd za systém Pizeni
bezpecnosti informaci, kterd je pro tuto c¢innost vySkolena a prokaze odbornou
zpusobilost praxi s Ffizenim bezpecnosti informaci po dobu nejméné t¥i let.

(5) Architekt kybernetické bezpecnosti je osoba zajistujici navrh a
implementaci bezpecnostnich opatfeni, ktera je pro tuto c¢innost vysSkolena a
prokaze odbornou zpusobilost praxi s navrhovanim bezpecnostni architektury po
dobu nejméné tri let.

(6) Auditor kybernetické bezpecCnosti je osoba provddéjici audit kybernetické
bezpecnosti, kterd je pro tuto C¢innost vySkolena a prokaze odbornou zpusobilost
praxi s provadénim auditi kybernetické bezpe¢nosti po dobu nejméné t¥i let.
Auditor kybernetické bezpecnosti vykondvd svoji roli nestranné a vykon jeho role
je oddélen od vvkonu roli uvedenych v odstavci 2 pism. a), b) nebo d).

(7) Vybor pro 7tizeni Kkybernetické bezpecnosti je organizovana skupina
tvorend osobami, které jsou povéreny celkovym Fizenim a rozvojem informacniho
systému kritické informacni infrastruktury, komunikac¢niho systému kritické
informa¢ni infrastruktury nebo vyznamného informac¢niho systému, anebo se vyznamné
podileji na tizeni a koordinaci c¢innosti spojenych s kybernetickou bezpecnosti
téchto systému.
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(8) Orgdn a osoba uvedend v § 3 pism. c¢) az e) =zakona zajisti odborné
Skoleni osob, které =zastdvaji bezpecnostni role v souladu s planem rozvoje
bezpecnostniho povédomi podle § 9 odst. 1 pism. b).

§ 7

Stanoveni bezpecnostnich pozadavku pro dodavatele

(1) Orgédn a osoba uvedena v § 3 pism. c) az e) zdkona zavede pravidla pro
dodavatele, ktera zohlednuji potfeby fizeni bezpecCnosti informaci, a zohledni je
u dodavateld nebo jinych osob, které se podileji na rozvoji, provozu nebo
zajisténi bezpec¢nosti informac¢niho systému kritické informac¢ni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informa¢niho systému. Rozsah zapojeni dodavateli na rozvoji, provozu nebo
zajisténi bezpecCnosti informac¢niho systému kritické informac¢ni infrastruktury,
komunikacéniho systému kritické informac¢ni infrastruktury nebo vyznamného
informac¢niho systému prokazatelné dokumentuje organ a osoba uvedenda v § 3 pism.
c) az e) zdkona smlouvou, jejiz soucCdsti je ustanoveni o bezpecnosti informaci.

(2) Orgén a osoba uvedend v § 3 pism. c) a d) zdkona u dodavateld uvedenych
v odstavci 1 ddle

a) pred uzavrenim smlouvy provadi hodnoceni rizik podle prilohy ¢. 2 k této
vyhlasce, ktera jsou spojena s podstatnymi doddvkami,

b) uzavira smlouvu o urovni sluZeb, ktera stanovi zpusoby a urovné realizace
bezpecnostnich opatfeni a urci vztah vzajemné smluvni odpovédnosti =za
zavedeni a kontrolu bezpecnostnich opatfeni, a

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu =zavedenych
bezpecnostnich opatfeni u poskytovanych sluZzeb a 2zjiSténé nedostatky
odstranuje nebo po dohodé s dodavatelem zajisti jejich odstranéni.

§ 8

Rizeni aktiv

(1) Organ a osoba uvedena v § 3 pism. c) az e) zakona v ramci tizeni aktiv
a) identifikuje a eviduje primdrni aktiva,
b) urci garanty aktiv, ktefi jsou odpovédni za primarni aktiva, a

c¢) hodnoti duleZitost primarnich aktiv z hlediska duvérnosti, integrity a
dostupnosti a zatradi je do jednotlivych udrovni minimdlné v rozsahu podle
prilohy ¢. 1 k této vyhlasSce.

(2) Pfi hodnoceni dileZitosti primadrnich aktiv je tfeba pfedevSim posoudit
a) rozsah a dulezitost osobnich tudaju nebo obchodniho tajemstvi,
b) rozsah dotcenych pravnich povinnosti nebo jinych zavazku,
c) rozsah naruseni vnit¥nich fidicich a kontrolnich ¢innosti,
d) poSkozeni verejnych, obchodnich nebo ekonomickych z&jmu,
e) mozné financéni ztraty,

f) rozsah naruseni béznych c¢innosti organu a osoby uvedené v § 3 pism. c) az
e) zakona,

g) dopady spojené s naruSenim duvérnosti, integrity a dostupnosti a

h) dopady na zachovani dobrého jména nebo ochranu dobré povésti.

(3) Orgéan a osoba uvedend v § 3 pism. c) a d) zakona dale
a) identifikuje a eviduje podpurna aktiva,
b) uréi garanty aktiv, ktefi jsou odpovédni za podpurna aktiva, a

c) uréi vazby mezi primarnimi a podpurnymi aktivy a hodnoti dusledky
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zavislosti mezi primdrnimi a podpUrnymi aktivy.

(4) Organ a osoba uvedena v § 3 pism. c) az e) zakona ddle
a) stanovi pravidla ochrany, nutnd pro zabezpeceni jednotlivych urovni aktiv
tim, Ze
1. urci zpusoby rozliSovani jednotlivych urovni aktiv,
2. stanovi pravidla pro manipulaci a evidenci s aktivy podle urovni
aktiv, vcetné pravidel pro bezpecné elektronické sdileni a fyzické
prenasSeni aktiv a
3. stanovi pfipustné zplusoby pouzivani aktiv,
b) zavede pravidla ochrany odpovidajici drovni aktiv a

c¢) uréi zpusoby pro spolehlivé smazani nebo niceni technickych nosic¢a dat s
ohledem na uroven aktiv.

§9

Bezpec¢nost lidskych zdroju

(1) Orgdn a osoba uvedena v § 3 pism. c) az e) zakona v ramci fFizeni
bezpecnosti lidskych zdroju

a) stanovi plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a

rozsah potfebnych Skoleni a urc¢i osoby provadéjici realizaci jednotlivych
¢innosti, které jsou v pldanu uvedeny,

b) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pouceni
uzivateld, administrdtori a osob zastavajicich bezpeénostni role o jejich
povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych
Skoleni,

c¢) zajisti kontrolu dodrZovani bezpe¢nostni politiky ze strany uzivateld,
administratoru a osob zastdvajicich bezpeénostni role a

d) zajisti vrdceni svérenych aktiv a odebrani pristupovych opravnéni pri
ukon¢eni smluvniho vztahu s wuZivateli, administrdtory nebo osobami
zastavajicimi bezpecnostni role.

(2) Organ a osoba uvedenda v § 3 pism. c) aZz e) zdakona vede o Skoleni podle
odstavce 1 prehledy, které obsahuji predmét Skoleni a seznam osob, které Skoleni
absolvovaly.

(3) Organ a osoba uvedenda v § 3 pism. c) a d) zakona dale

a) stanovi pravidla pro urceni osob, které budou zastdvat bezpecCnostni role,
role administratoru nebo uzivatelu,

b) hodnoti ucinnost pldnu rozvoje bezpecnostniho povédomi, provedenych Skoleni
a dalSich ¢innosti spojenych s prohlubovanim bezpecnostniho povédomi,

c) wuréi pravidla a postupy pro FTeSeni pripadu poruSeni stanovenych
bezpec¢nostnich pravidel ze strany wuzivateld, administratoru a osob
zastavajicich bezpecCnostni role a

d) zajisti zménu pristupovych oprdvnéni p¥i zméné postaveni uZivatelu,
administratoru nebo osob zastdvajicich bezpeénostni role.

§ 10

Rizeni provozu a komunikaci
(1) Orgéan a osoba uvedend v § 3 pism. c) az e) zdkona v ramci Fizeni provozu
a komunikaci pomoci technickych ndstroju uvedenych v § 21 aZz 23 detekuje

kybernetické bezpecénostni uddlosti, pravidelné vyhodnocuje ziskané informace a na
zjisténé nedostatky reaguje v souladu s § 13.
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(2) Organ a osoba uvedend v § 3 pism. c) az e) zdkona v ramci Fizeni provozu
a komunikaci ddle zajiStuje bezpeény provoz informa¢niho systému kritické
informacni infrastruktury, komunikacniho systému kritické informac¢ni
infrastruktury a vyznamného informa¢niho systému. Za timto ucelem stanovi
provozni pravidla a postupy.

(3) Provozni pravidla a postupy organu a osoby uvedené v § 3 pism. c) a d)
zdkona obsahuji

a) prava a povinnosti osob zastdvajicich bezpec¢nostni role, administratoru a
uzivatelu,

b) postupy pro spusSténi a ukonceni chodu systému, pro restart nebo obnoveni
chodu systému po selhdni a pro oSetfeni chybovych stavi nebo mimofadnych
jevu,

c) postupy pro sledovani kybernetickych bezpecénostnich uddlosti a pro ochranu
pfistupu k zéznamim o téchto ¢innostech,

d) spojeni na kontaktni osoby, které jsou urceny jako podpora pri resSeni
neocekavanych systémovych nebo technickych potizi,

e) postupy fizeni a schvalovani provoznich zmén a

f) postupy pro sledovdni, pldnovdni a tizeni kapacity lidskych a technickych
zdroju.

(4) Rizeni provozu orgdnu a osoby uvedené v § 3 pism. c) aZz e) =zakona
spoCiva v provadéni pravidelného zdlohovani a provérovani pouzitelnosti
provedenych zaloh.

(5) Rizeni provozu organu a osoby uvedené v § 3 pism. c) a d) zdkona spodiva

a) zajisténi oddéleni vyvojového, testovaciho a produkcéniho prostredi,
b) FeSeni reaktivnich opatfeni vydanych Ufadem tim, Ze orgdn a osoba uvedend v
§ 3 pism. c) a d) zakona
1. posoudi ocCekdvané dopady reaktivniho opatfeni na informaéni systém
kritické informac¢ni infrastruktury nebo komunikacni systém kritické
informa¢ni infrastruktury a na =zavedend bezpecnostni opatfeni,
vyhodnoti mozné negativni ucinky a bez zbytecného odkladu je oznami
Ufadu a
2. stanovi zpusob rychlého provedeni reaktivniho opat¥eni, ktery
minimalizuje moZné negativni ucinky, a wurc¢i casovy plan jeho
provedeni.

(6) Organ a osoba uvedend v § 3 pism. c) a d) zakona v rdmci 7Pizeni
komunikaci

a) zajiStuje bezpecnost a integritu komunikacnich siti a bezpecnost
komunikacnich sluZeb podle § 17,

b) wurc¢i pravidla a postupy pro ochranu informaci, které jsou prendseny
komunikacénimi sitémi,

c) provadi vyménu a predavani dinformaci na zdkladé pravidel stanovenych
pravnimi predpisy =za soucasného zajisténi bezpecnosti informaci a tato
pravidla dokumentuje a

d) s ohledem na klasifikaci aktiv provadi vyménu a preddvani informaci na
zdkladé pisemnych smluv, jejichZ soucasti je wustanoveni o bezpecnosti
informaci.

§ 11

Rizeni pfistupu a bezpecné chovani uzivateli

(1) Orgdn a osoba uvedenda v § 3 pism. c¢) aZz e) zdkona na zakladé provoznich
a bezpecnostnich potteb ¥idi pfistup k informac¢nimu systému kritické informacni
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infrastruktury, komunikac¢nimu systému kritické informa¢ni infrastruktury a
vyznamnému informa¢nimu systému a pridéli kaZzdému wuzZivateli jednoznacny
identifikator.

(2) Organ a osoba uvedend v § 3 pism. c) az e) zdkona pfijme opatfeni, kterd
slouzi k zajisténi ochrany udaju, které jsou pouZivany pro pfihlasSeni uZivateld a
administratoru informac¢niho systému  kritické informacni infrastruktury,
komunikac¢niho systému  kritické informacni infrastruktury a  vyznamného
informa¢niho systému podle § 18 a 19, a kterd bréni ve zneuziti téchto udaju
neopravnénou osobou.

(3) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale v ramci Fizeni
pristupu
a) pridéli pristupujicim aplikacim samostatny identifikator,

b) omezi pridélovani administrdatorskych oprdvnéni,

H

c) pridéluje a odebird pristupova oprdavnéni v souladu s politikou *
pristupu,

zenl

d) provddi pravidelné prezkoumdni nastaveni pristupovych oprdvnéni vcetné
rozdéleni jednotlivych uzivatelu v pF¥istupovych skupinach nebo rolich,

e) vyuziva ndstroj pro ovéfovani identity uZivatell podle § 18 a ndstroj pro
tizeni pristupovych opravnéni podle § 19 a

f) zavede bezpecnostni opatfeni potfebna pro bezpecné pouzivani mobilnich
zatizeni, pripadné i bezpecCnostni opatfeni spojena s vyuzitim technickych
zatizeni, kterymi organ a osoba uvedend v § 3 pism. c) a d) =zdkona
nedisponuje.

§ 12

Akvizice, vyvoj a udrzba

(1) Orgdn a osoba uvedena v § 3 pism. c¢) aZz e) zdkona stanovi bezpecnostni
poZzadavky na zmény informacniho systému kritické informac¢ni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informaé¢niho systému spojené s jejich akvizici, vyvojem a udrzbou a zahrne je do
projektu akvizice, vyvoje a udrzby systému.

(2) Organ a osoba uvedenda v § 3 pism. c) a d) zakona dale

a) identifikuje, hodnoti a *¥idi rizika souvisejici s akvizici, vyvojem a
udrzbou informac¢niho systému kritické informac¢ni infrastruktury nebo
komunikacéniho systému kritické informac¢ni infrastruktury; pro postupy
hodnoceni a fizeni rizik se metodiky podle § 4 odst. 1 pism. a) pouziji
obdobné,

b) zajisti bezpecnost vyvojového prostfedi a zajisti ochranu pouZivanych
testovacich dat a

c) provadi bezpecnostni testovani zmén informacniho systému kritické
informa¢ni infrastruktury nebo komunikac¢niho systému kritické informacni
infrastruktury pred jejich zavedenim do provozu.

§ 13

Zvladani kybernetickych bezpeénostnich udalosti a incidentu

Organ a osoba uvedena v § 3 pism. c¢) az e) zakona pri zvladani
kybernetickych uddlosti a incidentu
a) prijme nezbytnd opatfeni, kterd =zajisti oznamovani kybernetickych
bezpec¢nostnich uddlosti u informacniho systému kritické informacni
infrastruktury, komunika¢niho systému kritické informac¢ni infrastruktury a
vyznamného informa¢niho systému ze strany uzivatelu, administratoru a osob
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zastdvajicich bezpecnostni role a o oznamenich vede zdaznamy,

b) pripravi prostfedi pro vyhodnoceni oznamenych kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich uddlosti detekovanych technickymi
nastroji podle § 21 aZz 23, provdadi jejich vyhodnoceni a identifikuje
kybernetické bezpecnostni incidenty,

c) provadi klasifikaci kybernetickych bezpec¢nostnich incidentu, prijima
opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho
incidentu, provadi hlaseni kybernetického bezpecnostniho incidentu podle §
32 a zajisti sbér vérohodnych podkladi potfebnych pro analyzu kybernetického
bezpecnostniho incidentu,

d) prosSetfi a urci priciny kybernetického bezpecnostniho incidentu, vyhodnoti
ucinnost fteSeni Kkybernetického bezpecnostniho incidentu a na zakladé
vyhodnoceni stanovi nutnd bezpecnostni opatfeni k zamezeni opakovani
teseného kybernetického bezpecnostniho incidentu a

e) dokumentuje zvladani kybernetickych bezpecnostnich incidenta.

§ 14

Rizeni kontinuity ¢innosti

(1) Orgdn a osoba uvedena v § 3 pism. c) aZz e) zakona v ramci rtizeni
kontinuity c¢innosti stanovi

a) prava a povinnosti garantu aktiv, administratoru a osob =zastdvajicich
bezpecnostni role,
b) cile fizeni kontinuity ¢innosti formou urceni

1. minimdlni urovné poskytovanych sluzeb, ktera je prijatelnd pro
uzivani, provoz a spravu informac¢niho systému kritické informacni
infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informac¢niho systému,

2. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni Uroven poskytovanych sluzeb
informac¢niho systému kritické informac¢ni infrastruktury,
komunika¢niho systému kritické informa¢ni infrastruktury nebo
vyznamného informac¢niho systému, a

3. dobu obnoveni dat jako terminu, ke kterému budou obnovena data po
kybernetickém bezpecnostnim incidentu, a

c) strategii Fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cili podle
pismene b).

(2) Orgdn a osoba uvedena v § 3 pism. c) a d) zdkona dale

a) vyhodnoti a dokumentuje moZné dopady kybernetickych bezpecnostnich
incidentu a posoudi moZna rizika souvisejici s ohrozenim kontinuity ¢innosti

b) stanovi, aktualizuje a pravidelné testuje pldany kontinuity c¢innosti
informac¢niho systému kritické informac¢ni infrastruktury a komunikacéniho
systému kritické informac¢ni infrastruktury,

c) realizuje opatfeni pro zvySeni odolnosti informac¢niho systému kritické
informaéni infrastruktury a komunika¢niho systému kritické informacéni
infrastruktury vu¢i kybernetickému bezpe¢nostnimu incidentu a vyuziva
ndstroj pro zajistovéni urovné dostupnosti podle § 26 a

d) stanovi a aktualizuje postupy pro provedeni opatfeni vydanych Ufadem podle
§ 13 a 14 zdakona, ve kterych zohledni

1. vysledky hodnoceni rizik provedeni opatfeni,

2. stav dotcenych bezpecnostnich opatfeni a

3. vyhodnoceni pf¥ipadnych negativnich dopadi na provoz a bezpeénost
informacéniho systému kritické informacni  infrastruktury nebo
komunikaéniho systému kritické informac¢ni infrastruktury.
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§ 15

Kontrola a audit kritické informac¢ni infrastruktury a vyznamnych informacnich
systému

(1) Organ a osoba uvedenda v § 3 pism. c) az e) zakona v ramci kontroly a
auditu kritické informac¢ni infrastruktury a vyznamnych informac¢nich systému (ddle
jen ,audit kybernetické bezpecnosti)

a) posuzuje soulad bezpecnostnich opatfeni s prdvnimi predpisy, vnitfnimi
predpisy, jinymi ptedpisy a smluvnimi zdvazky vztahujicimi se k informacénimu
systému kritické informacni infrastruktury, komunikacnimu systému kritické
informa¢ni infrastruktury a vyznamnému informacnimu systému a urci opatfeni
pro jeho prosazovani a

b) provadi a dokumentuje pravidelné kontroly dodrZovani bezpecnostni politiky
a vysledky téchto kontrol zohledni v pldnu rozvoje bezpecnostniho povédomi a
planu zvladéni rizik.

(2) Organ a osoba uvedenda v § 3 pism. c) a d) zadkona zajiStuje provedeni
auditu kybernetické bezpecnosti osobou s odbornou kvalifikaci podle § 6 odst. 6,
kterd hodnoti sprdvnost a ucinnost zavedenych bezpecnostnich opatfeni.

(3) Organ a osoba uvedena v § 3 pism. c) a d) zdkona ddle pro informacni
systém kritické informacni infrastruktury a komunikacni systém kritické
informac¢ni infrastruktury provadi kontrolu zranitelnosti technickych prostfedku
pomoci automatizovanych ndstroju a jejich odborné vyhodnoceni a reaguje na
zjisténé zranitelnosti.

HLAVA II

TECHNICKA OPATRENI

§ 16

Fyzicka bezpecnost

(1) Organ a osoba uvedend v § 3 pism. c) aZz e) zakona v ramci fyzické
bezpecnosti

a) prijme nezbytna opatfeni k =zamezeni neoprdvnénému vstupu do vymezenych
prostor, kde jsou zpracovavany informace a umisténa technickd aktiva
informac¢niho systému kritické informacni infrastruktury, komunikacéniho
systému kritické informacni infrastruktury nebo vyznamného informacniho
systému,

b) pfijme nezbytna opatfeni k zamezeni poSkozeni a =zdsahim do vymezenych
prostor, kde jsou wuchovdny informace a umisténa technicka aktiva
informac¢niho systému kritické informac¢ni infrastruktury, komunikacéniho
systému kritické informacni infrastruktury nebo vyznamného informacéniho
systému, a

c) predchazi poskozeni, kradeZi nebo zneuZiti aktiv nebo preruseni poskytovani
sluzeb informac¢niho systému kritické informac¢ni infrastruktury,
komunikac¢niho systému kritické informacni infrastruktury nebo vyznamného
informac¢niho systému.

(2) Orgédn a osoba uvedend v § 3 pism. c) a d) zakona ddle uplatiuje
prostredky fyzické bezpecnosti

a) pro zajisténi ochrany na urovni objektd a

b) pro =zajisténi ochrany v ramci objektd =zajisSténim zvySené bezpe€nosti
vymezenych prostor, ve kterych jsou umisténa technickd aktiva informacéniho
systému kritické informac¢ni infrastruktury nebo komunikac¢niho systému
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kritické informacni infrastruktury.

(3) Prostredky fyzické bezpecnosti jsou zejména
a

~

mechanické zdbranné prostredky,

b) zarizeni elektrické zabezpecovaci signalizace,
c) prosttedky omezujici pusobeni poZaru,

d

e) systémy pro kontrolu vstupu,

~—

prostfedky omezujici pusobeni projevu Zivelnich udalosti,

f) kamerové systémy,

g) zarizeni pro zajisténi ochrany pfed selhdnim dodavky elektrického napdjeni
a

h) zafizeni pro zajisténi optimdlnich provoznich podminek.

§ 17

Nastroj pro ochranu integrity komunikacnich siti

(1) Orgdn a osoba uvedenda v § 3 pism. c¢) aZz e) zdkona pro ochranu integrity
rozhrani vnéjs$i komunikacéni sité, kterd neni pod spravou organu nebo osoby, a
vnit¥ni komunikacni sité, kterda je pod spravou organu nebo osoby, zavede

a) rizeni bezpecného pristupu mezi vnéjsi a vnit¥ni siti,
b) segmentaci zejména pouzitim demilitarizovanych zoén jako specialniho typu

sité pouzivaného ke zvyseni bezpecnosti aplikaci dostupnych z vnéjsi sité a

k zamezeni primé komunikace vnit¥ni sité s vnéjsi siti,

c) kryptografické prosttedky (§ 25) pro vzddleny pristup, vzddlenou spravu

nebo pro pristup pomoci bezdrdtovych technologii a

d) opatfeni pro odstranéni nebo blokovani prenaSenych dat, které neodpovidaji
pozadavkim na ochranu integrity komunikaéni sité.

(2) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale vyuzivd nastroje
pro ochranu integrity vnit¥ni komunikac¢ni sité, které zajisti jeji segmentaci.

§ 18

Nastroj pro ovérovani identity uzivatelu

(1) Organ a osoba uvedend v § 3 pism. c) aZ e) zakona pouZiva ndstroje pro
ovéfeni identity wuZivatell a administrdtort informa¢niho systému kritické
informacni infrastruktury, komunikacéniho systému kritické informacni
infrastruktury a vyznamného informaéniho systému.

(2) Néstroj pro ovéfovani identity uZivatell a administratoru zajistuje
ovéreni identity uzivateld a administrdtori pfed zahdjenim jejich aktivit v
informac¢nim systému kritické informac¢ni infrastruktury, komunikacnim systému
kritické informac¢ni infrastruktury a vyznamném informacnim systému.

(3) Néstroj pro ovérovdani identity uzivateld, ktery pouzivd autentizaci
pouze heslem, zajistuje
a) minimdlni délku hesla osm znaku,
b) minimalni slozZzitost hesla tak, Ze heslo bude obsahovat alesponn 3 z
nasledujicich éty¥ pozadavku
1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu ¢islici, nebo
4. nejméné jeden specidlni znak odlisSny od pozadavku uvedenych v bodech
1 az 3,
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c¢) maximdalni dobu pro povinnou vyménu hesla nepfesahujici sto dnl; tento
poZadavek neni vyZadovdn pro samostatné identifikdtory aplikaci.

(4) Organ a osoba uvedend v § 3 pism. c) a d) zakona dale
a) pouziva ndstroj pro ovéreni identity, ktery
1. zamezi opétovnému pouzivdni dfive pouZivanych hesel a neumozni vice
zmén hesla jednoho uZivatele béhem stanoveného obdobi, které musi
byt nejméné 24 hodin, a
2. provadi opétovné ovéreni identity po urcené dobé neCinnosti a
b) vyuzivd nastroj pro ovéfovani identity administratoru. V pripadé, ze tento
ndstroj vyuzivd autentizaci heslem, zajisti prosazeni minimdlni délky hesla
patndct znaku pfi dodrzeni pozadavku podle odstavce 3 pism. b) a c).

(5) Nastroj pro ovérovani identity uZivateli mize byt zajistén i jinymi
zpusoby, neZz jaké jsou stanoveny v odstavcich 3 az 5, pokud orgdn a osoba uvedena
v § 3 pism. c) az e) zakona zabezpeli, ze pouzivd opatfeni zajiStujici stejnou
nebo vys$S$i uroven odolnosti hesla.

§ 19

Nastroj pro rizeni pristupovych opravnéni

(1) Orgdn a osoba uvedend v § 3 pism. c¢) az e) zakona pouZivd ndstroj pro
tizeni pristupovych oprdvnéni, kterym zajisti fizeni opravnéni
a) pro pristup k jednotlivym aplikacim a datum a

b) pro c¢teni dat, pro zapis dat a pro zménu opravnéni.

(2) Orgdn a osoba uvedend v § 3 pism. c¢) a d) zakona ddle pouzivd nastroj
pro Tizeni pristupovych opravnéni, ktery =zaznamendva pouziti pristupovych
opravnéni v souladu s bezpecCnostnimi potfebami a vysledky hodnoceni rizik.

§ 20

Nastroj pro ochranu pred skodlivym kédem

Organ a osoba uvedena v § 3 pism. c¢) aZz e) zakona pro rizeni rizik spojenych
s pusobenim Skodlivého kédu pouziva ndstroj pro ochranu informaéniho systému
kritické informacni dinfrastruktury, Kkomunikac¢niho systému kritické informacni
infrastruktury a vyznamného informacniho systému pred Skodlivym kédem, ktery
zajisti ovéfeni a stdlou kontrolu

a) komunikace mezi vnit¥ni siti a vnéjsi siti,
b) serveru a sdilenych datovych ulozist a
c) pracovnich stanic,

pricemz provadi pravidelnou a ucinnou aktualizaci ndstroje pro ochranu pred
Skodlivym kédem, jeho definic a signatur.

§ 21

Nastroj pro zaznamenavani c¢innosti kritické informacni infrastruktury a
vyznamnych informaénich systémi, jejich uzivateld a administratoru

(1) Orgédn a osoba uvedenda v § 3 pism. c) az e) zdakona pouziva nastroj pro
zaznamenavani c¢innosti informacniho systému kritické informacni infrastruktury,
komunikac¢niho systému  kritické informac¢ni infrastruktury a  vyznamného
informac¢niho systému, ktery zajisti

a) sbér informaci o provoznich a bezpecnostnich c¢innostech, =zejména typ
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¢innosti, datum a cas, identifikaci technického aktiva, které cinnost
zaznamenalo, identifikaci puvodce a mista ¢innosti a uUspéSnost nebo
neuspésnost c¢innosti a

b) ochranu ziskanych informaci pred neopravnénym c¢tenim nebo zménou.

(2) Organ a osoba uvedena v § 3 pism. c) aZ e) zakona ddle pomoci ndstroje
pro zaznamenavani ¢innosti informac¢niho systému kritické informac¢ni
infrastruktury, komunikac¢niho systému kritické informac¢ni infrastruktury a
vyznamného informaéniho systému zaznamenava

a) prihléseni a odhlaSeni uzivatelu a administratoru,

b) Cinnosti provedené administratory,

c¢) ¢innosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni ¢innosti v dusledku nedostatku pfistupovych opravnéni a dalsi
nedispésné ¢innosti uzivatelu,

e) zahajeni a wukonceni <c¢innosti technickych aktiv informacniho systému
kritické informacni infrastruktury, komunikacniho systému  kritické
informa¢ni infrastruktury a vyznamného informac¢niho systému,

f) automatickd varovna nebo chybova hldseni technickych aktiv,

g) pristupy k =zédznamim o c¢innostech, pokusy o manipulaci se zdznamy o
¢innostech a zmény nastaveni ndstroje pro zaznamendvani c¢innosti a

h) pouziti mechanismi identifikace a autentizace vCetné zmény udaju, které
slouzi k prihlaseni.

(3) Orgdn a osoba uvedena v § 3 pism. c¢) a d) zakona zdaznamy cinnosti
zaznamenané podle odstavce 2 uchovava nejméné po dobu 3 mésicu.

(4) Organ a osoba uvedend v § 3 pism. c) az e) zdkona zajistuje nejméné
jednou za 24 hodin synchronizaci jednotného systémového casu technickych aktiv
patficich do informac¢niho systému  kritické informacni infrastruktury,
komunikac¢niho systému kritické informac¢ni infrastruktury nebo vyznamného
informa¢niho systému.

§ 22

Nastroj pro detekci kybernetickych bezpecnostnich udalosti

(1) Orgédn a osoba uvedend v § 3 pism. c) aZ e) zdkona pouZivd ndstroj pro
detekci kybernetickych bezpecnostnich wudalosti, ktery vychdzi ze stanovenych
bezpec¢nostnich potfeb a vysledku hodnoceni rizik a ktery zajisti ovéreni,
kontrolu a pripadné zablokovani komunikace mezi wvnit¥ni komunikacni siti a vnéjsi
siti.

(2) Orgdn a osoba uvedend v § 3 pism. c) a d) zakona ddle pouzivd nastroj
pro detekci kybernetickych bezpeénostnich wuddlosti, které zajisti ovéreni,
kontrolu a pripadné zablokovani komunikace

a) v ramci vnitfni komunikac¢ni sité a
b) serveru patficich do informac¢niho systému kritické informacni
infrastruktury a komunikacéniho systému kritické informacni infrastruktury.

§ 23

Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti

(1) Organ a osoba uvedena v § 3 pism. c) a d) zdkona pouZivd ndstroj pro
sbér a prubézné vyhodnoceni kybernetickych bezpecénostnich uddlosti, ktery v
souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik zajisti

a) integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti =z
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informac¢niho systému kritické informac¢ni infrastruktury a komunikacéniho
systému kritické informac¢ni infrastruktury,

b) poskytovani informaci pro urcené bezpecnostni role o detekovanych
kybernetickych bezpecnostnich wuddlostech v informac¢nim systému kritické
informac¢ni infrastruktury nebo komunikac¢nim systému kritické informacni
infrastruktury a

c) nepretrzité vyhodnocovani kybernetickych bezpecnostnich uddlosti s cilem
identifikace kybernetickych bezpeénostnich incidentu, véetné vcasného
varovani urcenych bezpecnostnich roli.

(2) Orgdn a osoba uvedena v § 3 pism. c) a d) zdkona dale zajisti

a) pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovani kybernetickych
bezpecnostnich uddlosti a vcasné varovani, aby byly omezovany pripady
nespravného vyhodnoceni uddlosti nebo pripady faleSnych varovani, a

b) vyuzivani informaci, které jsou pripraveny ndstrojem pro sbér a vyhodnoceni
kybernetickych bezpecnostnich uddlosti, pro optimalni nastaveni
bezpecnostnich opatfeni informac¢niho systému kritické informacni
infrastruktury a komunikacéniho systému kritické informacni infrastruktury.

§ 24

Aplikacni bezpecnost

(1) Orgédn a osoba uvedena v § 3 pism. c¢) aZz e) zdkona provadi bezpecnostni
testy zranitelnosti aplikaci, které jsou pristupné z wvnéjsi sité, a to pred
jejich uvedenim do provozu a po kazdé zdsadni zméné bezpecnostnich mechanismi.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zakona ddle v ramci aplikacni
bezpecnosti zajisti trvalou ochranu
a) aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou c¢innosti,
popfenim provedenych ¢innosti, kompromitaci nebo neautorizovanou zménou a
b) transakci pred jejich nedokoncenim, nespravnym smérovanim, neautorizovanou
zménou predavaného datového obsahu, kompromitaci, neautorizovanym
duplikovanim nebo opakovanim.

§ 25

Kryptografické prostredky

(1) Organ a osoba uvedenda v § 3 pism. c) az e) zdakona
a) pro pouzivani kryptografické ochrany stanovi
1. uroven ochrany s ohledem na typ a silu kryptografického algoritmu a
2. pravidla kryptografické ochrany informaci p¥i pfenosu po
komunikac¢nich sitich nebo pfi uloZeni na mobilni =zatrizeni nebo
vyménitelné technické nosice dat a

b) v souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik pouziva
kryptografické prosttedky, které =zajisti ochranu duvérnosti a integrity
preddvanych nebo ukladanych dat a prukaznou identifikaci osoby za provedené
¢innosti.

(2) Organ a osoba uvedena v § 3 pism. c) a d) zdkona dale

a) stanovi pro pouzivani kryptografickych prostfedku systém spravy klicu,
ktery zajisti generovani, distribuci, uklddani, archivaci, zmény, niceni,
kontrolu a audit kliéu, a

b) pouzivd odolné kryptografické algoritmy a kryptografické klice; v pripadé
nesouladu s minimalnimi pozadavky na kryptografické algoritmy uvedenymi v
priloze ¢. 3 k této vyhldsSce ¥idi rizika spojend s timto nesouladem.
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§ 26

Nastroj pro zajistovani urovné dostupnosti

(1) Organ a osoba uvedena v § 3 pism. c) aZz e) zdkona v souladu s
bezpecnostnimi pottebami a vysledky hodnoceni rizik pouziva ndstroj pro
zajistovani drovné dostupnosti informaci.

(2) Organ a osoba uvedenda v § 3 pism. c) a d) zdkona pouZzivd ndstroj pro
zaji§tovani drovné dostupnosti informaci, ktery zajisti

a) dostupnost informac¢niho systému kritické informac¢ni infrastruktury a
komunika¢niho systému kritické informacni infrastruktury pro splnéni cilu
tizeni kontinuity ¢innosti,

b) odolnost informacniho systému kritické informac¢ni infrastruktury a

komunikaéniho systému kritické informaéni infrastruktury vuc¢i kybernetickym
bezpe¢nostnim incidentum, které by mohly sniZzit dostupnost, a

c) zdlohovéni dulezitych technickych aktiv informaéniho systému kritické
informac¢ni infrastruktury a komunikac¢niho systému kritické informacni
infrastruktury

1. vyuzitim redundance v navrhu reSeni a
2. zajisténim ndhradnich technickych aktiv v urceném cCase.

§ 27

Bezpec¢nost prumyslovych a ¥idicich systému

Organ a osoba uvedena v § 3 pism. c) a d) zdkona pro bezpecnost primyslovych
a fFidicich systémi, které jsou informacnim systémem kritické informaéni
infrastruktury nebo komunika¢nim systémem kritické informac¢ni infrastruktury
anebo jsou jejich soucdasti, pouziva nastroje, které zajisti

a) omezeni fyzického pristupu k siti a =zaPizenim prumyslovych a ¥idicich
systémi,

b) omezeni propojeni a vzdaleného pristupu k siti prumyslovych a fidicich
systému,

c¢) ochranu jednotlivych technickych aktiv primyslovych a #idicich systémi pred
vyuzitim zndmych zranitelnosti a

d) obnoveni chodu prumyslovych a #idicich systémi po kybernetickém
bezpecnostnim incidentu.

HLAVA III
BEZPECNOSTNI DOKUMENTACE

§ 28

Bezpecnostni dokumentace

(1) Orgén a osoba uvedend v § 3 pism. c) a d) zdkona vede a aktualizuje
bezpecnostni dokumentaci, kterd obsahuje

a) bezpecnostni politiku podle § 5 odst. 1,
b) zpravy z auditu kybernetické bezpecnosti podle § 3 odst. 1 pism. f),

c) zpravy z prezkoumani systému fizeni bezpecénosti informaci podle § 3 odst. 1
pism. g),

d) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni
rizik,
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e) zpravu o hodnoceni aktiv a rizik,

f) prohlaseni o aplikovatelnosti,

g) pladn zvlddani rizik,

h) plédn rozvoje bezpecnostniho povédomi podle § 9 odst. 1 pism. a),

i) zvladani kybernetickych bezpecnostnich incidentu podle § 13 pism. e),
j) strategii rizeni kontinuity Cinnosti podle § 14 odst. 1 pism. c) a

k) pfehled prdavnich pfedpisi, vnitfnich pfedpisi a jinych pfedpisu a smluvnich
zavazku podle § 15 odst. 1 pism. a).

(2) Organ a osoba uvedena v § 3 pism. e) zdkona vede a aktualizuje
bezpecnostni dokumentaci, ktera obsahuje

a) bezpecnostni politiku podle § 5 odst. 2,

b) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni
rizik podle § 4 odst. 2 pism. a),

c¢) zpravu o hodnoceni aktiv a rizik podle § 4 odst. 2 pism. b) a c),

d) prohldseni o aplikovatelnosti podle § 4 odst. 2 pism. d),

e) plan zvladani rizik podle § 4 odst. 2 pism. e),

f) plédn rozvoje bezpecnostniho povédomi podle § 9 odst. 1 pism. a),

g) zvlddani kybernetickych bezpec¢nostnich incidentu podle § 13 pism. e),
h) strategii fizeni kontinuity ¢innosti podle § 14 odst. 1 pism. c) a

i) prehled pravnich pfedpisu, vnitfnich pfedpisu a jinych pfedpist a smluvnich
zéavazku podle § 15 odst. 1 pism. a).

(3) Orgdn a osoba uvedena v § 3 pism. c) az e) zakona vede bezpecCnostni
dokumentaci tak, aby zdznamy o provedenych c¢innostech byly uplné, c¢itelné, snadno
identifikovatelné a aby se daly snadno vyhledat. Opatfeni potfebna k
identifikaci, uloZeni, ochrané, vyhledéni, dobé platnosti a uspofddani z&znamu o
provedenych c¢innostech dokumentuje.

(4) Doporucend struktura bezpecnostni dokumentace je stanovena v priloze ¢.
4 k této vyhlasce.

§ 29

Prokazani certifikace

Organ a osoba uvedend v § 3 pism. c) aZ e) zakona, jejiz informacni systém
kritické informac¢ni infrastruktury, komunikacni systém Kkritické informacni
infrastruktury nebo vyznamny informa¢ni systém je =zcela zahrnut do rozsahu
systému fizeni bezpeCnosti informaci, ktery byl certifikovdn podle prislusné
technické normyl’ akreditovanym certifikaénim organem, a ktera vede dokumenty
obsahujici

a) popis rozsahu systému Fizeni bezpecnosti informaci,

b) prohlaSeni politiky a cilu systému Fizeni bezpecnosti informaci,

c) popis pouzité metody hodnoceni rizik a zpravu o hodnoceni rizik,

d) prohldseni o aplikovatelnosti,

e) certifikat systému tizeni bezpecCnosti informaci spliujici pozadavky
ptislusné technické normy zabyvajici se bezpeénosti informacil?,

f) zaznam o prezkoumdni systému Tfizeni bezpecCnosti informaci vcetné

souvisejicich vstupl a vystupu prezkoumani a

g) zpravu z auditi provedenych certifikaénim orgdnem vcetné prislusnych
zdznamu o ndpravé zjisténych neshod s pfislusnou normou, spliiuje pozadavky
na zavedeni bezpecnostnich opatfeni podle zakona a této vyhlasky.
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CAST TRETI
KYBERNETICKY BEZPECNOSTNI INCIDENT

§ 30

Typy kybernetickych bezpeénostnich incidentu

(1) Podle priciny jsou kybernetické bezpecCnostni incidenty rozdéleny do
nasledujicich typu
a) kyberneticky bezpeénostni incident zpusobeny kybernetickym utokem nebo
jinou uddlosti vedouci k priniku do systému nebo k omezeni dostupnosti
sluzeb,

b) kyberneticky bezpe¢nostni incident zpusobeny Skodlivym koédem,

c¢) kyberneticky bezpe¢nostni incident zpusobeny piekonanim technickych
opatfeni,

d) kyberneticky bezpecnostni incident zplUsobeny poruSenim organizacnich
opatfeni,

e) kyberneticky bezpec¢nostni incident spojeny s projevem trvale pusobicich
hrozeb a

f) ostatni kybernetické bezpe€nostni incidenty zpusobené kybernetickym utokem.

(2) Podle dopadu jsou kybernetické bezpecnostni incidenty rozdéleny do
nasledujicich typu

a) kyberneticky bezpeénostni incident zplUsobujici naruS$eni duvérnosti aktiv,
b) kyberneticky bezpeénostni incident zpusobujici naruSeni integrity aktiv,

c) kyberneticky bezpec¢nostni incident zpusobujici naruSeni dostupnosti aktiv,
nebo

d) kyberneticky bezpecnostni incident zpusobujici kombinaci dopadi uvedenych v
pismenech a) az c).

§ 31

Kategorie kybernetickych bezpeénostnich incidentu

(1) Pro potfeby zvladani kybernetickych bezpecnostnich incidentu se podle
nasledki a negativnich projevi kybernetické bezpe¢nostni incidenty déli do
nasledujicich kategorii

a) Kategorie III - velmi zavazny kyberneticky bezpecnostni incident, p¥i
kterém je primo a vyznamné naruSena bezpecnost poskytovanych sluzeb nebo
aktiv. Jeho teSeni vyZaduje neprodlené zdsahy obsluhy s tim, Ze musi byt
vSemi dostupnymi prostfedky zabranéno dalSimu Sifeni kybernetického
bezpecnostniho incidentu vcéetné minimalizace vzniklych i potencidlnich Skod.

b) Kategorie II - zavazny kyberneticky bezpecnostni incident, p¥i kterém je
narusSena bezpecCnost poskytovanych sluzeb nebo aktiv. Jeho FeSeni vyZzZaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky zabranéno
dalSimu Sireni kybernetického incidentu vcetné minimalizace vzniklych Skod.

c) Kategorie I - méné zavazny kyberneticky bezpeCnostni incident, pri kterém
dochdzi k méné vyznamnému naruseni bezpecnosti poskytovanych sluZeb nebo
aktiv. Jeho teSeni vyzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi
prosttfedky omezeno dalsi Sifeni kybernetického bezpecnostniho incidentu
vCetné minimalizace vzniklych skod.

(2) Organ a osoba uvedend v § 3 pism. c) aZz e) zdkona pri kategorizaci
jednotlivych kybernetickych bezpecnostnich incidentl podle odstavce 1 zohledni

a) dulezitost dotcCenych aktiv informa¢niho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informaéni infrastruktury
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nebo vyznamného informac¢niho systému,

b) dopady na poskytované sluzby informac¢niho systému kritické informacni
infrastruktury, komunikaéniho systému kritické informa¢ni infrastruktury,
nebo vyznamného informac¢niho systému,

c) dopady na sluzby poskytované jinymi informaénimi systémy Kkritické
informac¢ni infrastruktury, komunikac¢nimi systémy kritické informacni
infrastruktury, nebo vyznamnymi informacnimi systémy a

d) predpokladané Skody a dalsi dopady.

§ 32

Forma a nalezitosti hlaseni kybernetickych bezpeénostnich incidentu

(1) Organ a osoba uvedend v § 3 pism. c) az e) zakona hldsi kyberneticky
bezpecnostni incident
a) v elektronické podobé prostfednictvim

1. elektronického formuldfe zverejnéného na internetovych strankdach
Utadu,

2. emailu na adresu elektronické posty Ufadu urcené pro prijem hlaSeni
kybernetickych bezpe¢nostnich incidentu, zvefejnéné na internetovych
strankach Uradu,

3. datové zpravy do datové schranky Uradu, nebo

4. prosttednictvim urceného datového rozhrani, jehoZ popis je zvetrejnén
na internetovych strankach Utadu, anebo

b) v 1listinné podobé na adresu Narodniho centra kybernetické bezpecnosti,
zvefejnéné na internetovych stréankdch Uradu.

(2) Hlaseni v listinné podobé se zasild pouze v pripadech, kdy nelze vyuzit
zadny ze zpusobu uvedenych v odstavci 1 pism. a).

(3) Nalezitosti hlaseni kybernetického bezpecnostniho incidentu jsou uvedeny

v priloze ¢. 5 k této vyhlasce.

CAST CTVRTA
REAKTTVNI OPATRENI A KONTAKINI UDAJE

§ 33
Reaktivni opatreni

Organ a osoba uvedend v § 3 pism. c) azZ e) zakona oznami provedeni
reaktivniho opatfeni a jeho vysledek na formulari, jehoZ vzor je uveden v ptriloze

¢. 6 k této vyhlasce.

§ 34

Kontaktni udaje
Orgdn a osoba uvedenda v § 3 zdkona oznamuje kontaktni udaje na formulari,
jehoZ vzor je uveden v ptiloze ¢. 7 k této vyhlasSce. Orgdn a osoba uvedena v § 3

pism. c¢) aZ e) zakona oznamuje kontaktni udaje formou uvedenou v § 32 odst. 1
pism. a).
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CAST PATA
UCINNOST

§ 35

Tato vyhlaska nabyva ucinnosti dnem 1. ledna 2015.

Reditel:

Ing. Navratil v. r.

Priloha 1

Hodnoceni a drovné dulezitosti aktiv

Pro hodnoceni duleZitosti aktiv jsou pouzity stupnice o ¢tyfech tdrovnich.
Organ nebo osoba uvedend v § 3 pism. c) az e) zakona miZe pouzivat odlisny pocet
urovni pro hodnoceni duleZitosti aktiv, nez jaky je uveden v této p¥iloze, dodrzi
-1i jednozna¢né vazby mezi ji pouZivanym zplsobem hodnoceni duleZitosti aktiv a
stupnicemi a urovnémi pro hodnoceni dulezitosti aktiv, které jsou uvedeny v této
ptiloze.

V pfipadé pouziti t¥i drovni hodnoceni duleZitosti aktiv je pfFipustné
slouc¢it bud urovné nizkd a stredni, nebo urovné vysokda a kriticka.

Stupnice pro hodnoceni duvérnosti

Uroveii | Popis | Ochrana

Aktiva jsou verejné pristupnd
nebo byla urcena ke zverejnéni
(nap?. na zakladé zakona ¢.
106/1999 Sb. o svobodném

(napf. strategické obchodni
tajemstvi, citlivé osobni
udaje).

zneuziti aktiv ze strany
administratoru. Pfenosy
informaci jsou chranény
pomoci kryptografickych

| |
| |
| |
| |
| |
| |
| Nizkd pristupu k informacim, ve Neni vyzadovana zadna |
| znéni pozdéjsich predpisi). ochrana. |
| NaruSeni divérnosti aktiv |
| neohrozuje opravnéné zdjmy |
| orgdnu a osoby uvedené v |
| § 3 pism. c) aZ e) zakona. |
| |
| | Aktiva nejsou vefejné | |
| | pfistupnd a tvofi know-how | |
| | organu a osoby uvedené v | Pro ochranu divérnosti |
| Stfedni | § 3 pism. c) aZ e) zdkona, | jsou vyuzivény prostiedky |
| | ochrana aktiv neni vyzadovéna | pro fizeni pFistupu. |
| | Zadnym pravnim pfedpisem | |
| | nebo smluvnim ujednanim. |

| |
| | Aktiva nejsou vefrejné | |
| | pfistupna a jejich ochrana je | Pro ochranu divérnosti |
| | vyzadovéna pravnimi p¥edpisy, | jsou vyuzivédny prostfedky, |
| | jinymi predpisy nebo smluvnimi | které zajisti fizeni a |
| | ujednanimi (napt¥. obchodni | zaznamendvani p¥istupu. |
| Vysokd | tajemstvi podle zakona | Pfenosy informaci vnéjsi |
| | ¢. 89/2012 Sb., obcansky | komunikac¢ni siti jsou |
| | zakonik, osobni udaje podle | chranény pomoci |
| | zdkona ¢. 101/2000 Sb., | kryptografickych |
| | o ochrané osobnich udaji, ve | prostiedkd. |
| | znéni pozdéjsich predpisi). | |
| |
| Pro ochranu divérnosti je |
| Aktiva nejsou vefejné pozadovana evidence osob, |
| pristupnd a vyzaduji které k aktivim |
| nadstandardni miru ochrany nad | pfistoupily, a metody |
| Kriticka | rdmec predchozi kategorie ochrany zabranujici |
| |
| |
| |
| |
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| prostiedkd.

Stupnice pro hodnoceni integrity

Urovein | Popis | Ochrana

Aktivum nevyzaduje ochranu z
hlediska integrity. NaruSeni

orgdnu a osoby uvedené v

§ 3 pism. c) aZ e) zdkona s
primymi a velmi vdznymi dopady
na primdrni aktiva.

provadéjici zménu (napf.
pomoci technologie
digitdlniho podpisu).

| |
| |
| | | |
| | | |
| Nizka | integrity aktiva neohroZuje | Neni vyZadovana Zadna |
| | opravnéné zajmy organu a osoby | ochrana. |
| | uvedené v § 3 pism. c) az e) | |
| | zdkona. | |
| |
| | Aktivum miZe vyZadovat ochranu | |
| | z hlediska integrity. NaruSeni | Pro ochranu integrity jsou |
| | integrity aktiva miZe vést k | vyuzivény standardni |
| Sttedni | poskozeni opravnénych z&jmd | ndstroje (napf. omezeni |
| | organu a osoby uvedené v | pfistupovych prév pro |
| | § 3 pism. c) az e) zakona a | zapis). |
| | miZze se projevit méné zavaznymi | |
| | dopady na primarni aktiva. | |
| |
| | | Pro ochranu integrity jsou |
| | | vyuzivény specidlni |
| | Aktivum vyZaduje ochranu z | prostfedky, které dovoluji |
| | hlediska integrity. NaruSeni | sledovat historii |
| | integrity aktiva vede | provedenych zmén a |
| | k poskozeni oprdvnénych zajmi | zaznamenat identitu osoby |
| Vysoka | orgédnu a osoby uvedené v | provadéjici zménu. Ochrana |
| | § 3 pism. c) az e) zakona | integrity informaci |
| | s podstatnymi dopady na | pfendSenych vnéjsimi |
| | primarni aktiva. | komunikacnimi sitémi je |
| | | zajiSténa pomoci |
| | | kryptografickych |
| | | prostiedkd. |
| |
| Aktivum vyZaduje ochranu z Pro ochranu integrity jsou |
| hlediska integrity. NaruSeni vyuzivény specidlni |
| integrity vede k velmi vaznému | prostfedky jednoznacné |
| Kriticka | poskozeni opravnénych zdjmi identifikace osoby |
| |
| |
| |
| |

Stupnice pro hodnoceni dostupnosti

Uroveii | Popis | Ochrana

NaruSeni dostupnosti aktiva
neni dulezité a v pripadé

|

| Pro ochranu dostupnosti je
vypadku je bézné tolerovano | postacujici pravidelné

|

|

z&jmi organu a osoby uvedené v
§ 3 pism. c) az e) zdkona.
Aktiva jsou povazovana jako
kriticka.

poskytovdni sluzeb je
kratkodobd a
automatizovana.

| |
| |
| |
| |
| Nizka |
| delsi casové obdobi pro zalohovéni . |
| ndpravu (cca do 1 tydne). |
| |
| | NaruSeni dostupnosti aktiva by | |
| | nemélo ptrekroc¢it dobu | Pro ochranu dostupnosti |
| | pracovniho dne, dlouhodobéjsi | jsou vyuZivény bézné |
| Stfedni | vypadek vede k moZnému | metody zadlohovédni a |
| | ohrozeni zajmi orgénu a osoby | obnovy. |
| | uvedené v § 3 pism. c) az e) | |
| | zdkona. | |
| |
| | NaruSeni dostupnosti aktiva by | |
| | nemélo pfekrofit dobu nékolika | Pro ochranu dostupnosti |
| | hodin. Jakykoli vypadek je | jsou vyuzivany zdlozni |
| | nutné fe§it neprodlené, | systémy a obnova |
| Vysokd | protoZe vede k pFimému | poskytovani sluzeb miZe |
| | ohrozeni zajmi orgénu a osoby | byt podminéna zdsahy |
| | uvedené v § 3 pism. c) az e) | obsluhy nebo vyménou |
| | zdkona. Aktiva jsou povaZzovéna | technickych aktiv. |
| | jako velmi dulezitd. | |
| |
| NaruSeni dostupnosti aktiva |
| neni pripustné a i kratkodobd Pro ochranu dostupnosti |
| nedostupnost (v fadu nékolika jsou vyuzivany zalozni |
| Kritickd | minut) vede k vaznému ohrozeni | systémy a obnova |
| |
| |
| |
| |

Strana 22 / 36



@, Wolters Kluwer

Ceské republika

Priloha 2

Hodnoceni rizik

Hodnoceni rizik je vyjadreno jako funkce,
zranitelnost.

kterou ovliviuje dopad, hrozba a

Pro hodnoceni rizik lze pouzit zejména tuto funkci

riziko = dopad x hrozba x zranitelnost.

Jednoznacné urceni funkce pro urceni rizika je nezbytnou soucdsti metodiky
pro identifikaci a hodnoceni rizika.

Stupnice pro hodnoceni dopadi

Uroveri

| Popis

Nizky

| Dopad je v omezeném Casovém obdobi a malého rozsahu a nesmi
| byt katastroficky.

|

| Rozsah ptipadnych Skod nepfesahuje

a) 10 zranénych osob s naslednou hospitalizaci po dobu
delSi nez 24 hodin nebo

c) predstavuje dopad na vefejnost s rozsdhlym omezenim
nezbytnych sluzeb nebo jiného zdvazného zasahu do

|

|

|

|

| b) financéni nebo materidlni ztraty do 5 000 000 K¢ anebo
|

|

|

| kazdodenniho Zivota postihujiciho nejvySe 250 osob.

Stfedni

Dopad je ¢ ) rozsahu a v ém Casovém obdobi.
Rozsah pripadnych Skod se pohybuje v rozmezi

a) do 10 mrtvych nebo od 11 do 100 osob s naslednou
hospitalizaci po dobu del$i nez 24 hodin nebo

b) finan¢ni nebo materidlni ztrdty od 5 000 000 K& do
50 000 000 K¢ anebo

c) predstavuje dopad na vefejnost s rozsdhlym omezenim
nezbytnych sluZeb nebo jiného zdvazného zasahu do
kazdodenniho Zivota postihujiciho od 251 do 2 500 osob.

Vysoky

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky.
Rozsah pripadnych skod se pohybuje v rozmezi

a) od 11 do 100 mrtvych nebo od 101 do 1000 osob
s ndslednou hospitalizaci po dobu delSi nez 24 hodin
nebo

b) finan¢ni nebo materidlni ztraty od 50 000 000 K¢ do 500
000 000 K¢ anebo

c) predstavuje dopad na vefejnost s rozsdhlym omezenim
nezbytnych sluzeb nebo jiného zévazného zasahu do
kazdodenniho Zivota postihujiciho od 2 501 do 25 000
osob.

Kriticky

Dopad je plosSny rozsahem, trvaly a katastroficky.
Rozsah pripadnych skod se pohybuje v rozmezi

a) 101 a vice mrtvych a 1001 a vice osob s naslednou
hospitalizaci po dobu del$i nez 24 hodin nebo

b) finan¢ni nebo materidlni ztrdty pfevySujici 500 000 000
K¢ anebo

c) predstavuje dopad na vefejnost s rozsdhlym omezenim
nezbytnych sluzeb nebo jiného zdvazného zasahu do
kazdodenniho Zivota postihujiciho vice nez 25 000 osob.

Stupnice pro hodnoceni hrozeb

| Popis

| Hrozba neexistuje nebo je mdlo pravdépodobnd. Pfedpoklddana
| realizace hrozby neni castéjs$i nez jednou za 5 let.
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Stfedni | Predpoklddana realizace hrozby je v rozpéti od 1 roku do 5

| Hrozba je mdlo pravdépodobnd az pravdépodobna.

| let.

Vysoka | Predpoklddana realizace hrozby je v rozpéti od 1 mésice do

| Hrozba je pravdépodobnd az velmi pravdépodobna.

| 1 roku.

Kriticka | Predpokladand realizace hrozby je Castéjs$i nez jednou za

Hrozba je velmi pravdépodobnd az viceméné jistd.

mésic.

Priloha 3

Minimalni pozadavky na kryptografické algoritmy

(1) Symetrické algoritmy

a) Blokové a proudové Sifry pro ochranu divérnosti a integrity

1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢u 128, 192 a
256 bitu Triple Data Encryption Standard (3DES) s vyuzitim délky klica 168
bitl, omezené pouziti jen se =zatiZenim kli¢e mendim nez 10 GB, postupné
prechdzet na AES.

2. Triple Data Encryption Standard (3DES) s vyuzitim délky klicéu 112
bitu, omezené pouziti jen se =zatiZzenim klie mendim nez 10 MB, postupné
prechazet na AES. Doporuceno pouziti jedinecného klice pro kazdou zpravu.

3. Blowfish s vyuzitim minimdlni délky kli¢u 128 bitd, omezené pouziti
jen se zatiZenim klice menSim nez 10 GB.

4. Kasumi s vyuzitim délky kliéa 128 bitu, omezené pouziti jen se
zatizenim klice menS$im nez 10 GB.

5. Twofish s vyuzitim délky klicu 128 az 256 bitu.

6. Serpent s vyuzitim délky klic¢u 128, 192, 256 bitu.

7. Camellia s vyuzitim délky klic¢u 128, 192 a 256 bita.

8. SNOW 2.0, SNOW 3G s vyuzitim délky klic¢a 128, 256 bitu.

b) Médy Sifrovani s ochranou integrity

1. CCM,
2. EAX,
3. OCB,
4. Slozena schémata typu "Encrypt-then-MAC".

Poznamka:

Schémata typu "Encrypt-then-MAC",musi pouzivat k Sifrovdni pouze uvedené

S§ifrovaci médy a k vypocétu MAC pouze uvedené médy pro ochranu integrity.

c¢) Médy sSifrovani

1. CTR,
2. OFB,
3. CBC,
4. CFB,
Pozndmka:

Médy CBC a CFB musi byt pouzity s ndhodnym, pro utocénika nepfedpovéditelnym

inicializacénim vektorem, p¥i pouZiti mdédu OFB se pro dany kli¢ nesmi opakovat
hodnota inicializa¢niho vektoru, pfi pouziti médu CTR se pro dany kli¢ nesmi
opakovat hodnota c¢itace, v pripadé pouziti CBC médu k Sifrovani bez ochrany
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integrity je tfeba ovérit odolnost proti utoku na padding CBC moédu.

d) Médy pro ochranu integrity
1. HMAC,

2. CBC-MAC-X9.19, omezené pouziti jen se zatiZenim men$im nez 109 MAC,
3. CBC-MAC-EMAC,
4. CMAC.

(2) Asymetrické algoritmy

a) Pro technologii digitdlniho podpisu

1. Digital Signature Algorithm (DSA) s vyuzitim délky klicu 2048 bitu a
vice, délky parametru cyklické podgrupy 224 bitu a vice.

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuZitim délky
kli¢a 224 bitu a vice.

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s
vyuzitim délky klicu 2048 bitu a vice.

b) Pro procesy dohod na kli¢i a Sifrovéani klicu
1. Diffie-Hellman (DH) s vyuzitim délky klicu 2048 bitu a vice, délky
parametru cyklické podgrupy 224 bitu a vice.

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky klic¢u 224 bitu
a vice.

3. Elliptic Curve Integrated Encryption System - Key Encapculation
Mechanism (ECIES-KEM) s vyuzitim délky klic¢u 256 bitu a vice.

4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-
KEM) s vyuzitim délky kliéu 256 bitu vice.

5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s
vyuzitim délky klic¢a 256 bitu a vice.

6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-
OAEP) s vyuzitim délky klicu 2048 a vice.

7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s
vyuzitim délky k1liéua 2048 a vice.

(3) Algoritmy hash funkci

a) SHA-2
1. SHA-224,
2. SHA-256,
3. SHA-384,
4. SHA-512,
5. SHA-512/224,
6. SHA-512/256.
b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4. SHA3-512,
5. SHAKE-128,
6. SHAKE-256.

c) Ostatni hasSovaci funkce

1. Whirpool,
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2. RIPEMD-160,

3. SHA 1 s omezenym pouzitim.

Poznamka ¢. 1:

SHA-1 se nesmi pouzivat pro generovani novych digitalnich podpisu, ¢asovych
razitek, jakékoliv jiné aplikace vyZadujici nekolizni SHA-1.

Poznamka ¢. 2:

SHA-1 lze pouzivat pouze pro ovérovani jiZz existujicich digitdlnich podpisu a
Casovych razitek, generovéani a ovéfovani HMAC-SHA1,funkce pro odvozovani klicu a
pseudondhodné generdatory.

Priloha 4

Struktura bezpecnostni dokumentace

Tato priloha obsahuje doporuceny obsah bezpecnostni dokumentace. Navrhované
struktury jednotlivych dokumenti zahrnuji témata, kterd jednotlivé dokumenty
podle této vyhldsky pokryvaji, priCemz uvedené struktury dokumentd nejsou zdvazné
a je na orgadnu nebo osobé uvedené v § 3 pism. c) az e) zakona, jaky pristup k
tvorbé bezpelnostni dokumentace pouzije. Pf¥ipustna je i zména ndzvu jednotlivych
dokumentu nebo integrovani vice témat do jednoho dokumentu.

I. Struktura bezpecnostni politiky

(1) Politika systému tizeni bezpecnosti informaci*
[§ 5 odst. 1 pism. a), § 5 odst. 2 pism. a)]

a) Cile, principy a potreby rizeni bezpecnosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
c) Pravidla a postupy pro fizeni dokumentace.

d) Pravidla a postupy pro Fizeni zdroju a provozu systému Fizeni bezpeénosti
informaci.

e) Pravidla a postupy pro provadéni auditd kybernetické bezpecénosti.
f) Pravidla a postupy pro prezkoumani systému rizeni bezpecnosti informaci.

g) Pravidla a postupy pro napravnd opatfeni a =zlepSovdni systému rizeni
bezpecnosti informaci.

(2) Politika organizacni bezpecCnosti**
[§ 5 odst. 1 pism. b), § 5 odst. 2 pism. b)]

a) UrcCeni bezpecnostnich roli a jejich prav a povinnosti,

1. prava a povinnosti manaZera kybernetické bezpecnosti,
prava a povinnosti architekta kybernetické bezpecnosti,
prava a povinnosti auditora kybernetické bezpecnosti,

prava a povinnosti garanta aktiv,

(%2 I VOV V]

prdava a povinnosti vyboru pro rizeni kybernetické bezpecnosti.

b) Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpec¢nostnich roli.

(3) Politika t*izeni dodavatela**
[§ 5 odst. 1 pism. c), § 5 odst. 2 pism. c)]

a) Pravidla a principy pro vybér dodavatelu.
b) Pravidla pro hodnoceni rizik dodavateldu.

c ) Nalezitosti smlouvy o durovni sluzeb a zpusobit a urovni realizace
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bezpecnostnich opatfeni a o urceni vzdjemné smluvni odpovédnosti.
d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni.

e) Pravidla pro hodnoceni dodavatelu.

(4) Politika klasifikace aktiv#**
[§ 5 odst. 1 pism. d), § 5 odst. 2 pism. d)]

a) Identifikace, hodnoceni a evidence primdrnich aktiv
1. urceni a evidence jednotlivych primarnich aktiv vcetné urceni jejich
garanta,

2. hodnoceni duleZzitosti primarnich aktiv z hlediska duvérnosti,
integrity a dostupnosti.

b) Identifikace, hodnoceni a evidence podpurnych aktiv
1. uréeni a evidence jednotlivych podpurnych aktiv vcéetné urcéeni jejich
garanta,

2. urCeni vazeb mezi primarnimi a podplUrnymi aktivy.

c) Pravidla ochrany jednotlivych urovni aktiv
1. zpusoby rozliSovani jednotlivych urovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle urovni aktiv,
3. pripustné zpusoby pouzivani aktiv.

d) Zpusoby spolehlivého smazani nebo niceni technickych nosicu dat.

(5) Politika bezpe¢nosti lidskych zdroju**
[§ 5 odst. 1 pism. e), § 5 odst. 2 pism. e)]

a) Pravidla rozvoje bezpecnostniho povédomi a zpusoby jeho hodnoceni

1. zpusoby a formy pouceni uzivateldq,

2. zpusoby a formy pouceni garantu aktiv,
3. zpusoby a formy pouceni administréatoru,
4

zpusoby a formy pouceni daldich osob zastavajicich bezpec¢nostni role.

b) Bezpeénostni Skoleni novych zaméstnancu.

c¢) Pravidla pro freSeni pPipadi poruSeni bezpeénostni politiky systému rizeni
bezpecnosti informaci.

d) Pravidla pro ukoncCeni pracovniho vztahu nebo zménu pracovni pozice.
1. vraceni svérenych aktiv a odebrani prav pri ukonceni pracovniho
vztahu,

2. zména pristupovych oprdavnéni pri zméné pracovni pozice.

(6) Politika rizeni provozu a komunikaci**
[§ 5 odst. 1 pism. f), § 5 odst. 2 pism. f)]

a) Pravomoci a odpovédnosti spojené s bezpefnym provozem.
b) Postupy bezpecného provozu.

c) Pozadavky a standardy bezpecného provozu.

d) Rizeni technickych zranitelnosti.

e) Pravidla a omezeni pro provddéni auditu kybernetické bezpeCnosti a
bezpe¢nostnich testu.

(7) Politika fizeni pristupu**

[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]
a) Princip minimdlnich oprdvnéni/potfeba zndt (need to know).
b) Pozadavky na tizeni ptristupu.

¢) Zivotni cyklus ?fizeni p¥istupu.
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d) Rizeni privilegovanych opravnéni.
e) Rizeni pfistupu pro mimoifddné situace.

f) Pravidelné prezkoumani pristupovych oprdvnéni vcetné rozdéleni jednotlivych
uzivateldu v prfistupovych skupindch.

(8) Politika bezpeéného chovani uzivatelu*
[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]

a) Pravidla pro bezpecné naklddani s aktivy.

b) BezpecCné pouziti pristupového hesla.

c) Bezpecné pouziti elektronické posSty a pristupu na internet.
d) Bezpecny vzddleny pristup.

e) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zatfizenim.

(9) Politika zdalohovani a obnovy**
[§ 5 odst. 1 pism. i), § 5 odst. 2 pism. i)]

a) Pozadavky na zalohovani a obnovu.
b) Pravidla a postupy zalohovani.

c) Pravidla bezpecného uloZeni zdloh.
d) Pravidla a postupy obnovy.

e) Pravidla a postupy testovani zdlohovani a obnovy.

(10) Politika bezpecného predavani a vymény informaci**
[§ 5 odst. 1 pism. j)]

a

~

Pravidla a postupy pro ochranu predavanych informaci.
b) Zpusoby ochrany elektronické vymény informaci.

c¢) Pravidla pro vyuzivani kryptografické ochrany.

(11) Politika fizeni technickych zranitelnosti**
[§ 5 odst. 1 pism. k)]

a

~

Pravidla pro omezeni instalace programového vybaveni,

b) Pravidla a postupy vyhleddvani opravnych programovych balicku,
c¢) Pravidla a postupy testovani oprav programového vybaveni,

d

~

Pravidla a postupy nasazeni oprav programového vybaveni.

(12) Politika bezpecného pouzivani mobilnich zatrizeni*
[§ 5 odst. 1 pism. 1)]

a) Pravidla a postupy pro bezpecné pouzivani mobilnich zarizeni.

~

b) Pravidla a postupy pro zajiSténi bezpec¢nosti =zafrizeni, kterymi organ a
osoba uvedena v § 3 pism. c) a d) zdkona nedisponuje.

(13) Politika poskytovdani a nabyvani 1licenci programového vybaveni a
informaci*
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.

b) Pravidla a postupy pro kontrolu dodrZovani licencnich podminek.

(14) Politika dlouhodobého ukladani a archivace informaci*
[§ 5 odst. 1 pism. n)]

a) Pravidla a postupy archivace dokumentl a zd&znamu.
b) Ochrana archivovanych dokumentl a z&znamu.

c¢) Politika pfistupu k archivovanym dokumentim a z&znamum.

(15) Politika ochrany osobnich udaju*
[§ 5 odst. 1 pism. o)., § 5 odst. 2 pism. k)I
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a) Charakteristika zpracovavanych osobnich udaju.

b) Popis prijatych a provedenych organizacnich opatfeni pro ochranu osobnich
udaju.

c) Popis prijatych a provedenych technickych opatfeni pro ochranu osobnich
udaju.

(16) Politika fyzické bezpecénosti**
[§ 5 odst. 1 pism. p)]

a) Pravidla pro ochranu objektu.
b) Pravidla pro kontrolu vstupu osob.
c) Pravidla pro ochranu zatizeni.

d) Detekce naruseni fyzické bezpecnosti.

(17) Politika bezpecCnosti komunikacni sité+**
[§ 5 odst. 1 pism. q)]

a

~

Pravidla a postupy pro zajisSténi bezpecnosti sité.
b) Urceni prav a povinnosti za bezpeCny provoz sité.
¢) Pravidla a postupy pro fizeni pristupui v rémci sité.
d

e) Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich zaznamu

~

Pravidla a postupy pro ochranu vzdaleného pristupu k siti.

(18) Politika ochrany pred Skodlivym koédem*
[§ 5 odst. 1 pism. r), § 5 odst. 2 pism. m)]

a) Pravidla a postupy pro ochranu komunikace mezi vnit¥ni a vnéjs$i siti.
b) Pravidla a postupy pro ochranu serveru a sdilenych datovych ulozis§t.

c) Pravidla a postupy pro ochranu pracovnich stanic.

(19) Politika nasazeni a pouzivani nastroje pro detekci kybernetickych
bezpecnostnich uddlosti**
[§ 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]

a) Pravidla a postupy nasazeni ndstroje pro detekci kybernetickych
bezpecnostnich uddlosti.

b) Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udalosti.

c¢) Pravidla a postupy pro optimalizaci nastaveni ndstroje pro detekci
kybernetickych bezpecnostnich udalosti.

(20) Politika wvyuziti a udrzby nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti**
[§ 5 odst. 1 pism. t)]

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpecnostnich
udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni
kybernetickych bezpecnostnich udalosti.

c¢) Pravidla a postupy pro optimdlni nastaveni bezpecnostnich vlastnosti
nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti.

(21) Politika bezpecCného pouzivani kryptografické ochrany**
[§ 5 odst. 1 pism. u), § 5 odst. 2 pism. 1)]

a) Uroven ochrany s ohledem na typ a silu kryptografického algoritmu.

b) Pravidla kryptografické ochrany informaci
1. p¥i prenosu po komunikaénich sitich,

2. pfi ulozZeni na mobilni zatrizeni nebo vyménitelny technicky nosic dat,
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c) Systém sprdavy klicu.
II. Struktura dal$i dokumentace

(1) Zprava z auditu kybernetické bezpecnosti**
[§ 28 odst. 1 pism. b)]

a) Cile auditu kybernetické bezpecnosti.
b) Predmét auditu kybernetické bezpecnosti.
c) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditoru a osob, Kkteré se auditu kybernetické
bezpecnosti zucastnily.

e) Datum a misto, kde byly provadény cinnosti p¥i auditu kybernetické
bezpecnosti.

f) Zjisténi z auditu kybernetické bezpecCnosti.

g) Zavéry auditu kybernetické bezpecnosti.

(2) Zprava z prezkoumdni systému tizeni bezpec¢nosti informaci**
[§ 28 odst. 1 pism. c)]

a) Vyhodnoceni opatteni z predchoziho prezkoumdni systému rizeni bezpecCnosti
informaci,

b) Identifikace zmén a okolnosti, které mohou mit vliv na systém Fizeni
bezpecnosti informaci.

c) Zpétna vazba o vykonnosti rizeni bezpecnosti informaci

1. neshody a ndpravnad opatfeni,

2. vysledky monitorovani a méreni,

3. vysledky auditu,

4. naplnéni cilut bezpecnosti,
d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
e) Identifikace moZnosti pro neustdlé zlepSovani.

d) DoporucCeni potfebnych rozhodnuti, stanoveni opatfeni a osob zajiStujicich
vykon jednotlivych ¢innosti.

(3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a
hodnoceni rizik*
[§ 28 odst. 1 pism. d), § 28 odst. 2 pism. b)]
a) UrcCeni stupnice pro hodnoceni primarnich aktiv

1. uréeni stupnice pro hodnoceni drovni divérnosti aktiv,
2. urceni stupnice pro hodnoceni uUrovni integrity aktiv,

3. urceni stupnice pro hodnoceni urovni dostupnosti aktiv.

b) Urceni stupnice pro hodnoceni rizik

1. urceni stupnice pro hodnoceni urovni dopadu,
2. urcCeni stupnice pro hodnoceni urovni hrozby,
3. urceni stupnice pro hodnoceni urovni zranitelnosti,

4. urceni stupnice pro hodnoceni urovni rizik,
a) Metody a pristupy pro zvladani rizik.

b) Zpusoby schvalovéni pfijatelnych rizik.

(4) Zprava o hodnoceni aktiv a rizik**
[§ 28 odst. 1 pism. e), § 28 odst. 2 pism. c)]

a) Prehled primarnich aktiv

1. identifikace a popis primarnich aktiv,
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2. urceni garantu primarnich aktiv,

3. hodnoceni primarnich aktiv z hlediska duvérnosti, integrity a
dostupnosti.

b) Prehled podpurnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. e)
zdkona)
1. identifikace a popis podpurnych aktiv,
2. urCeni garantu podpurnych aktiv,

3. urceni vazeb mezi primarnimi a podpurnymi aktivy,

c) Identifikovani a hodnoceni rizik

1. posouzeni moznych dopadu na aktiva,

2. hodnoceni existujicich hrozeb,

3. hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,
4

stanoveni urovné rizika, porovnani této uUrovné s Kkritérii pro
prijatelnost rizik,

5. urceni a schvdleni prijatelnych rizik.

d) Zvladani rizik
1. navrh zpusobu zvladani rizik,

2. navrh opatfeni a jejich realizace.

(5) Prohlaseni o aplikovatelnosti*
[§ 28 odst. 1 pism. f), § 28 odst. 2 pism. d)]

a) Pfehled vybranych bezpe¢nostnich opatfeni véetné zdivodnéni jejich vybéru a
jejich vazby na identifikovana rizika.

b) Prehled zavedenych bezpecnostnich opatfeni.

(6) Plan zvladani rizik#**
[§ 28 odst. 1 pism. g), § 28 odst. 2 pism. e)]
a) Obsah a cile vybranych bezpe€nostnich opatfeni pro zvlddani rizik.
b) Potrebné zdroje pro jednotlivd bezpecnostni opatfeni pro zvladani rizik.
c) Osoby zajistujici jednotliva bezpecCnostni opatfeni pro zvladani rizik.
d) Terminy zavedeni jednotlivych bezpecnostnich opatfeni pro zvladani rizik.

e) Zpusoby hodnoceni uspéSnosti zavedeni jednotlivych bezpeénostnich opatfeni
pro zvladani rizik.

(7) Plan rozvoje bezpecnostniho povédomi*
[§ 28 odst. 1 pism. h), § 28 odst. 2 pism. f)]

a) Obsah a terminy pouceni uzivateld.

b) Obsah a terminy pouceni garantu aktiv (neplati pro organy a osoby uvedené v
§ 3 pism. e) zdkona).

c) Obsah a terminy poufeni administratoru (neplati pro orgdny a osoby uvedené
v § 3 pism. c) a d) zdkona).

d) Obsah a terminy pouceni dalsSich osob zastdvajicich bezpec¢nostni role.
e) Obsah a terminy pouceni novych zaméstnancu.

f) Formy a zpusoby hodnoceni pléanu.

(8) Zvladani kybernetickych bezpec¢nostnich incidentu**
[§ 28 odst. 1 pism. i), § 28 odst. 2 pism. g)]

a) Definovani kategorii kybernetického bezpecnostniho incidentu.

b) Pravidla a postupy pro evidenci a 2zvladddni jednotlivych kategorii
kybernetickych bezpeénostnich incidentu.

c) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich
incidentu.
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d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpeénostnich incidentu
a pro zlepsSovani kybernetické bezpecnosti.

(9) Strategie rizeni kontinuity Cinnosti**
[§ 28 odst. 1 pism. j), § 28 odst. 2 pism. h)]

a) Prava a povinnosti zucastnénych osob.

b) Cile fizeni kontinuity ¢innosti
1. minimalni uroven poskytovanych sluZeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.
c) Strategie fizeni kontinuity ¢innosti pro naplnéni cilu kontinuity.

d) Zpusoby hodnoceni dopadi kybernetickych bezpeénostnich incidentd na
kontinuitu a posuzovani souvisejicich rizik.

e) Urceni a obsah potfebnych plénu kontinuity.

f) Postupy pro realizaci opatfeni vydanych Ndrodnim bezpecnostnim utadem.

(10) Prehled obecné zavaznych pravnich predpisu, vnit¥nich pfedpisu a jinych
predpisu a smluvnich zavazku*
[§ 28 odst. 1 pism. k), § 28 odst. 2 pism. i)]

a) Prehled obecné zavaznych pravnich pfedpisu.
b) Pfehled vnitfnich pfedpist a jinych pfedpisu.

c¢) Prehled smluvnich zavazku.

Poznamka:

* (OCekavana duvérnost dokumentu je na urovni stfedni podle stupnice
uvedené v priloze ¢. 1: Hodnoceni a uroven aktiv.

s

*% (Cekdvana duvérnost dokumentu je na urovni vysoka podle stupnice
uvedené v priloze ¢. 1: Hodnoceni a uroven aktiv.

Priloha 5

Formular hlaseni kybernetického bezpecnostniho incidentu

Formulaf hladeni kybernetického bezpeénostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MIiRA OCHRANY INFORMACE

Uroven ochrany

Osobni — seznam piijemct
Omezena distribuce

Neomezeno

KONTAKTNI UDAJE

Organ a osoba uvedena
v § 3 pism. ¢) az ¢) zakona

Email

g g6 IR A
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[Nl (il (R 111

DETAILY INCIDENTU

Datum a Cas zjisteni

Casova zona

Kategorie incidentu

Kategorie 11l — velmi zavazny kyberneticky bezpecnostni
incident

Kategorie 11 — zdvazny kyberneticky bezpe€nostni incident
Kategorie I — mén¢ zavazny kyberneticky bezpednostni
incident

Typ incidentu

Kyberneticky bezpecnostni incident zpiisobeny kybernetickym
itokem nebo jinou uddlosti vedouci k pruniku do systému
nebo k omezeni dostupnosti sluzeb.

Kybemeticky bezpenostni incident zpGsobeny Skodlivym
kodem.

Kyberneticky bezpefnostni incident zplisobeny prekonanim
technickych opatieni.

Kyberneticky bezpecnostni incident zpGsobeny poruSenim
organizacnich opatfeni.

Kyberneticky bezpecnostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické bezpecnostni incidenty zpusobené
kybernetickym ttokem.

Kyberneticky bezpecnostni incident zpusobujici narusSeni
duvérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpusobujici naruSeni
integrity primarnich aktiv,
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Kyberneticky  bezpecnostni
dostupnosti primarnich aktiv.

incident zpusobujici naruSeni

Kyberneticky bezpecnostni incident zplsobujici kombinaci
dopadi uvedenych shora.

Soucasny stav zvladani
kybernetického
bezpeénostniho incidentu

Probiha analyza a Setfeni kybernetického mcidentu
Kyberneticky bezpecnostni incident je pod kontrolou
Dotéené funkce obnoveny

Neznamy

Pocet zasazenych systému
(odhad)

Odhad poctu dotenych
uzivatelt

Popis incidentu

SYSTEMOVE DETAILY

Host nebo IP

Funkce hosta (DNS server,

stanice atd.)

Pokracovani

Iniciaéni oznameni CERTu

PokraCovani diive oznamenych
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Priloha 6

Formular oznameni o provedeni reaktivniho opatreni a jeho
vysledku

FormuldF oznAmeni o provedeni reaktivniho opatieni a jeho vysledku

Cast A: Udaje o orgdnu a osobé uvedené v § 3 pism. c¢) az e) zikona

Nazev

Adresa sidla

Identifika¢ni Cislo osoby

Cast B: Udaje o fyzické osobé, kterd provadi hlaSeni

Jméno, pfipadn€ ymena, ptijmeni a tituly

Telefon

Adresa elektronické posty

Cist C: Cislo jednaci reaktivniho opatieni

Cast D: Podrobnosti o realizaci reaktivniho opatieni

Hodnocené negativni dopady reaktivniho
opatieni a jejich mozZné negativni uCinky

Popis postupu moznych negativnich dopadu
reaktivniho opatreni

Problémy a negativni dopady, které se
objevily béhem provedeni reaktivniho
opatreni

Vysledek reaktivniho opatifeni

Datum a Cas realizace reaktivniho opatieni DD MM.RRRR HH:MM

Datum a ¢as hodnoceni vysledki reaktivniho | DD.MM.RRRR HH:MM
opatieni

Poznamky

Priloha 7

Formular pro hlaseni kontaktnich udaju
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Formula¥ pro hliseni kontaktnich adaju

Cast A: Udaje o organu a osob¢ uvedené v § 3 zikona

Nazev v¢etné odlisujiciho dodatku nebo
dalsiho oznaceni

Adresa sidla

Identifikacni ¢islo osoby

Cast B: Identifikace informac¢niho systému kritické informaéni infrastruktury,
komunika¢niho systému Kkritické informacni infrastruktury nebo vyznamného
informad¢niho systému

Typ informacéniho nebo komunikac¢niho
systému podle § 2b) a § 2d) zakona (KII /
VIS)

Zakladni popis systému:

Cast C: Udaje o fyzické osobé, ktera je za organ nebo osobu uvedenou v § 3 zikona
opravnéna jednat ve vécech upravenych zikonem

Jméno, piipadné jmena, piijmeni

Telefon — pevna linka

Mobilni telefon

Adresa elektronické poSty

1) ISO/IEC 27001:2013, pripadné CSN ISO/IEC 27001:2014
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